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1. Einfuhrung

1.1. Ausgangslage

Gegenwirtig steigt die Anzahl an vernetzten Geréten in der Industrie, aber auch in Haushal-
ten, stark an [Stal6]. Maknahmen zum Schutz dieser Geréte sind jedoch oft unzureichend, oder
nicht vorhanden [ONel6|. Gerade der sog. ,Smart Home"“-Bereich ist besonders betroffen, da die
Geriite potenziell einen direkten, physischen oder virtuellen Zugang zum Haus des Opfers ermog-
lichen. Weiterhin werden eine groke Anzahl von Smarthome Gerdten als Massenware in Asien
hergestellt und entsprechen oftmals nicht den Européischen Qualitédtsstandards in Bezug auf I'T
Sicherheit. Hier sind Hard- und Softwarekomponenten héufig von fragwiirdiger Qualitit oder
aber sozusagen &b Werk"mit potentiellen Hintertiiren versehen. Weitherhin kénnen Angreifer
durch Sicherheitsliicken oder nicht vorhandene Schutzvorkehrungen beispielsweise Videomateri-
al aus dem Heim des Benutzers mitschneiden, Tonaufnahmen erhalten oder in extremen Féllen
signalgesteuerte Tiirschlosser 6ffnen. Eine weitere Gefahr erwichst daraus, dass einige Geréte
gesammelte Daten vor ihrer Verarbeitung zu einem Server im Herstellungsland senden und da-
mit Regierungsstellen oder Firmen, die die Nutzerdaten des Benutzers verkaufen, Zugriff auf die
so iibertragenen Informationen erhalten [Inc18]. Diese Risiken und mogliche Gegenmafinahmen
sowie deren korrekte Umsetzung sind dem durchschnittlichen Anwender in der Regel kaum oder
gar nicht bekannt.

1.2. Motivation

Ziel dieses Projekts ist es, von einem beliebigen Ort eine Verbindung in das eigene Heimnetz zu
ermdglichen, welche nach dem letzten Stand der Technik verschliisselt ist. Gewdhrt man dann
den Zugriff auf diverse IoT Gerédte danach nur noch aus dem eigenen Netzwerk, verhindert man
so den unerlaubten Zugriff auf diese von aufsen. Zugleich schrinkt man so die Gefahr einer
,Man-in-the-Middle* Attacke stark ein.

1.3. Umsetzung

Zur technischen Umsetzung verwenden wir verschiedene, quelloffene Bibliotheken — allen voran
das aus der Schweiz stammende ,strongSwan“. Mit diesem Kommandozeilen-Tool werden einige
Funktionen wie der Schliisselaustausch oder die Verbindungsinitialisierung deutlich vereinfacht.
Der Nachteil von strongSwan liegt in auch der fiir technisch versierte Nutzer relativ hohen Ein-
arbeitungszeit und Fehleranfélligkeit. Das Endergebnis des Projekts zeigt eine mdogliche Kon-
figurationsvariante des ,Roadwarrior* Szenarios vor, bei dem sich ein dynamischer Klient mit
einem statischen Server verbindet. Sie beginnt mit einer einfachen Implementierungsmoglichkeit
iiber ein vor der Verbindung bei beiden Kommunikationspartnern eingetragenem Passwort und
schliefst mit der Verwendung von Zertifikaten ab.



Teil I.

Kryptografische Grundlagen



2. Pre-Shared Key (PSK)

Ein ,Pre-Shared Key* ist eine geheime Zeichenkette, die vor der Kommunikation zwischen zwei
oder mehreren Teilnehmern iiber einen sicheren Kanal oder manuell ausgetauscht wird. Die
Kommunikationspartner nutzen sie, um aus ihr einen Schliissel zur Kodierung derjenigen Da-
ten zu generieren, die sie miteinander austauschen wollen. Dieses Verfahren wird beispielsweise
fiir die Anmeldung von Geréten in einem WLAN-Netzwerk angewandt (WPA2-PSK). Im Ver-
suchsaufbau dieses Projekts nutzen wir es in Kombination mit dem ,Extensible Authentification
Protocol“, auch ,EAP“. Die Paarung der beiden Algorithmen ist auch unter , EAP-PSK*“ bekannt.

2.1. Aufbau

Je nach Anforderung der teilnehmenden Systeme ist der Aufbau des PSK unterschiedlich. Wahl-
bare Parameter sind beispielsweise die Lange der zu verwendenden Zeichenkette sowie das Vor-
kommen von Sonderzeichen und/oder Zahlen im Schliissel.

2.2. Generierung des PMK mit PBKDF2 und HMAC

Damit ein System verifizieren kann, dass sein Partner, mit dem es sich austauschen will, den
gleichen PSK besitzt, miissen beide diese Information an den jeweils anderen iibermitteln. Um
zu gewahrleisten, dass ein potenzieller Man-in-the-Middle Angreifer nicht in der Lage ist, diesen
in Klartextform auszulesen, legen beide vorher Verschliisselungsverfahren fest, um den PSK zu
kodieren. Das Ergebnis dieser Verschliisselung nennt man ,,Pairwise-Master-Key*.

2.2.1. PBKDF2

Das ,Institute of Electrical and Electronics Engineers® (IEEE) empfiehlt zur Generierung des
PMK die von der ,Internet Engineering Task Force* (IETF) in RFC 2898 [Kal00] definierte
,Schliisselableitungsfunktion® ,PBKDF2“ (Password-Based Key Derivation Function 2).

Der PMK wird mit der Funktion

PMK = PBKDF2(PRF, P, S, c, dklLen)

und den Parametern
e PRF: Eine pseudozufillige Funktion
e P: Password

e S: Salt

e dkLen: Beabsichtigte Linge des abgeleiteten Schliissels



erstellt.
WPA2 nutzt PBKDF2 beispielsweise mit den Parametern

PMK = PBKDF2(HMAC-SHA1, PSK, SSID des Netzwerkes, 4096, 256)

[IEE07].

2.2.2. HMAC

LAMAC* (Hash-Based Message Authentification Code) ist ein Verfahren, um aus einem kryp-
tografischen Schliissel und einer Hash-Funktion einen Nachrichtenauthentifizierungscode zu be-
rechnen [KCB97|. Dieser wird bei der Kommunikation zwischen zwei Partnern mit der Nachricht
mitgeschickt. Der Empfanger dieser Nachricht hasht sie erneut mit dem spezifischen HMAC Ver-
fahren des Absenders, und kann so die Integritat der Nachricht tiberpriifen [MVO96].

Ein Vorteil von HMAC ist, das die zu verwendende Hashfunktion beliebig ausgetauscht wer-
den kann. Der resultierende MAC Algorithmus wird dann beispielsweise ,HMAC-SHA1“ oder
L,AMAC-MD5* genannt.

2.3. Limitierungen

2.3.1. Brute Force Angriff

Da ein PSK ein festes Passwort ist, ist er bei unzureichender Linge anfillig gegen eine ,Brute-
Force*-Attacke. Besitzt ein Angreifer genug Rechenleistung, so kann er alle méglichen Kombina-
tionen von Buchstaben, Zahlen und Sonderzeichen generieren und kodieren, um sie anschliefsend
mit dem PSK abgleichen.

2.3.2. Fundamentale Sicherheitsbedenken

Aufgrund der Tatsache, dass ein PSK allen teilnehmenden Kommunikationspartnern bekannt
sein muss, verliert er seine Wirkung, wenn er durch einen Hackerangriff auf mindestens einen
Verbindungsteilnehmer bekannt wird. Ist das der Fall, kann ein Hacker den gesamten Datenver-
kehr entschliisseln.



3. EAP

LEAP“ (Extensible Authentification Protocol) ist in RFC 3748 [AB04] festgelegt und stellt ein
Authentifizierungsprotokoll dar. Ein Authentifizierungsprotokoll beschreibt, wie Absender und
Empénger von Daten ihre Identitéit gegenseitig legitimieren kénnen. EAP unterstiitzt die Nut-
zung verschiedener Authentifizierungsmethoden. Zusétzlich existiert in RFC 5247 [AS08| eine
weitere Standardvorgabe zur Nutzung und dem Transport von Schliisselwerten, die die voherigen
RFCs erweitert. Diese Schliisselwerte werden von der verwendeten Methode erzeugt.

Da EAP nur Nachrichtenformate beschreibt, geben alle Protokolle, die es verwenden, an, wie
EAP Nachrichten in ihrem jeweiligen Datensegment einzubetten sind. Dieses Verfahren wird
Kapselung gennannt. Es ist in 3.4 beschrieben.

Obwohl EAP urpsriinglich fiir ein sicheres Einwéhlverfahren beim ,Dial-up” Internetzugriff ge-
dacht war, nutzt man es ebenfalls in LAN- und Drahtlosnetzwerken.

3.1. Aufbau

Da EAP selbst nur einen Satz von Standardvorgaben zur universellen Authentifizierung bereit-
stellt, enthélt es sogenannte ,EAP-Methoden®. Wahrend EAP selbst sich also um den Transport
und die Verarbeitung von Daten und Parametern der EAP-Methoden kiimmert, implementieren
diese ihre jeweiligen Authentifizierungsmethoden. Das wiederum ermdglicht das flexible Austau-
schen derselben. Zudem erméglicht EAP iiber einen sogenannten ,KAP-Server” den Einsatz von
Authentifizierungsvarianten, die dem Authentifikator nicht bekannt sind. Das bedeutet, fir die
Verbindung von EAP-Server zu Klient eine andere Verschliisselungsmethodik zu nutzen als von
Klient zu Server.

3.2. EAP-Methoden

Zu den gingisten EAP Methoden zéhlen EAP-MD5, EAP-SIM, und EAP-TLS. Die jeweiligen
Methoden sind in RFCs der ,Internet Engineering Task Force* (IETF) definiert. Aukerdem gibt
es einige herstellerspezifische EAP Methoden, welche durch den Hersteller selbst definiert und
eingesetzt werden.

3.3. EAP-IKEv2

EAP-IKEv2 basiert auf dem , Internet Key Exchange Protokoll Version 2, welches in 4.4 erldutert
wird. EAP-IKEv2 ist von Tschofenig und Kroeselberg [TK08| in RFC 5106 spezifiziert. Dieses
erldutert wechselseitige Authentifizierungsmethoden zwischen Klient und Server und liefert eine
Methode zum Verwalten von Verbindungssitzungen. Zur Authentisierung kénnen neben PSKs
auch Zertifikate verwendet werden. Zudem unterstiitzt EAP-IKEv2 unter anderem ein Verfahren,
nach einem unbeabsichtigten Verbindungsabbruch diese schnell wiederherzustellen.



3.4. Kapselung

EAP agiert direkt auf der Sicherungsschicht des OSI-Modells [Kle19]. Das heift, dass es keine
Kenntnisse iiber Protokolle benétigt, die IP-basiert sind. Stattdessen ,umschliefsen” Protokolle,
welche sich auf héheren Schichten befinden, die EAP Pakete mitsamt ihrer Kopfzeile. Die Daten
in der Korperzeile dieses Protokolls, welche zum Beispiel von Router an Server verschickt werden,
sind dann mit der angegebenen EAP-Methode verschliisselt.



4. Internet Protokol Security (IPsec)

JPsec” ist ein Satz von Protokollen, mit dessen Hilfe eine gesicherte Ubertragung von Daten in
nicht gesicherten IP-Netzwerken realisiert wird. IPsec kiimmert sowohl um die Authentifizierung
zwischen mehreren Kommunikationsteilnehmern als auch um die Verschliisselung der Daten, die
sie senden. Informationen, Spezifikation und Dokumentation von IPsec kénnen in RFC 2401
[KA98a| sowie in der aktualisierten Version, RFC 4301 [KSO05|, gefunden werden.

4.1. Aufbau

Um eine sichere Verbindung zu gewéhrleisten, nutzt IPsec die Protokolle ,,Authentification Hea~
der” und ,Encapsulating Security Payload“ in Kombination.

4.1.1. Authentification Header (AH)

Der Authentification Header ist ein verbindungsloses Protokoll, das durch einen generierten
Hash-Wert und ein ,Shared Secret” [KA98b| die Integritdt von IP Datagrammen gewéhrleistet.
Optional ist es in der Lage, fiir einzelne IP-Datagramme in einem Datenstrom Sequenznummern
zu verwalten, um vor sogenannten ,Replay“-Angriffen zu schiitzen. Bei einem solchen Angriff
zeichnet ein Hacker einen bereits gesendeten Datenfluss auf und verschickt ihn erneut an den
urspriinglichen Empfénger, um sich beispielsweise mit einem Hashcode falschlicherweise zu iden-
tifizieren.

Das Authentification Header Protokoll ist nur in der Lage, statische Bestandteile eines IP-Paketes
zu schiitzen. Wird ein IP-Paket jedoch von Sender zu Empfinger iiber einen Router versendet,
auf dem die ,Netzwerkadressiibersetzung* aktiviert ist, verdndern sich die eigentlich statischen
Daten des Paketes. Die Integritdt kann nicht mehr gewédhrleistet werden und eine Authentifizie-
rung ist somit nicht mehr moglich. Um dieses Problem zu 16sen, nutzt man eine Kombination
aus Authentiction Header und ESP [KA98b| [Hut+05].

4.1.2. Encapsulating Security Payload (ESP)

ESP stellt die Sicherung aller Eigenschaften des ,CIA“-Modells [And11] bereit: Vertraulichkeit,
Authentifizierung des Datenursprungs und, wie der ,Authentification Header”, die Integritat
von versendeten Datenpaketen. Im Gegensatz zum AH ist es bei ESP jedoch mdéglich, optionale
Felder in der IP-Datagramm Kopfzeile bei der Verwendung auszulassen. Damit kann ESP auch
bei einer Datenweiterleitung iiber NAT verwendet werden [KA98c].

4.1.3. Security Association (SA)

Eine ,Security Association” ist ein Teil des IPsec-Protokolls, welches den Austausch von ver-
wendeten Algorithmen und o6ffentlichen Schliisseln, beziehungsweise das zur Generierung des
Schliissels benotigte Schliisselmaterial, handhabt und verwaltet [Mas02]. Neben den Parametern
einer Giiltigkeitsdauer der Verbindung werden auch ein Schliissel zur Identifizierung der Sitzung
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oder Teile von Publik-Key-Infrastrukturen tibertragen. Das Rahmenwerk, welches [Psec fiir diese
Aufgabe verwendet, heifit ,JSAKMP“ (Internet Security Association and Key Management Pro-
tocol) [Mau+98|. Es definiert allerdings nur, wie Authentifizierung und der Schliisselaustausch
zu nutzen sind, legt aber keine spezifischen Algorithmen fest (vgl: [HC98|. Es wird deswegen
auch als ,unabhéngig vom Schliisselaustauschalgorithmus“ bezeichnet.

4.2. IKE

LJKE* (Internet Key Exchange) ist ein Protokoll, welches beschreibt, wie zwei Kommunikations-
partner Verschliisselungsmaterial aushandeln. Es ist definiert in RFC 2409 der IETF [HC9§|,
nach dem sich dieser Abschnitt richtet. IKE ist ein zusammengesetztes Protokoll aus den Proto-
kollen ISAKMP, Oakley und SKEME. Die genaueren Funktionsweisen dieser Protokolle sind in
Maughan u. a. [Mau+98|, Orman [Orm98] als auch in Krawczyk [Kra96] zu finden. IKE ermog-
licht die Erzeugung einer Security Association (siehe 4.1.3. Es ist in zwei Versionen vorhanden:
IKE(v1l) und IKEv2.

Der Verbindungsaufbau findet in zwei Phasen statt:

In Phase 1 authentifizieren sich die Verbindungspartner gegenseitig. Danach bauen sie {iber das
sogenannte ,ISAKMP Security Association (SA)“ Protokoll einen sicheren Weg auf, um SA Da-
ten auszutauschen und einen Schliissel zu verhandeln. Phase 2 beschreibt den Vorgang, in dem
verschiedene Dienste der Kommunikationspartner den in Phase 1 aufgebauten, sicheren Tunnel
nutzen. In der Praixs wére das beispielsweise der [Psec-Dienst.

4.3. Probleme bei der Anwendung von IPsec und IKEv1l

Enige Sicherheitsforscher erachten IPsec aufgrund seiner Komplexitét als zu unsicher. Ferguson
und Schneier [FS00| gehen sogar soweit, zu behaupten, dass ,kein IPsec System [aufgrund der
Implementierung zu vieler Konfigurationskonstellationen und Optionen| sein Ziel erreicht, ein
hohes Level an Sicherheit zu bieten®. Sie kritisieren weiterhin die Tatsache, dass IPsec ,zu un-
terschiedliche viele Wege bietet, um das gleiche Ziel zu erreichen, und beméngeln die Qualitit
der vorhandenen Dokumentation.

In ihrem Paper beméngeln Ferguson und Schneier [FS00| auch IKE. Sie stellen zwei verschiedene
Angriffsszenarien dar, fiir die IKEv1 anféllig ist. Es handelt sich dabei um die Angriffsmoglich-
keiten ,Reflection Attack® und ,Proposal Attack".

4.3.1. Reflection Attack

IKE ist laut Ferguson und Schneier [FS00] deswegen anfillig, weil der Weg zur Generierung der
Hash Werte, die es zur Authentisierung verwendet, auf Klient- und Serverseite gleich sind. In
diesem sogenannten ,Challenge-Response Authentifizierungssystem miissen beide Angreifer das
Shared-Secret kennen, um sich zu authentifizieren.

Die Reflection-Attack beschreibt die Moglichkeit, eines Angreifers, sich zu authentisieren, ohne
das Shared-Secret zu kennen. Er versucht, eine Verbindung Con; aufzubauen und sendet eine
sogenannte ,Challenge C', beispielsweise einen String. Daraufhin antwortet der Server mit einer
eigenen Challenge (5, die mit dem Shared-Secret S verschliisselt ist. Der Angreifer baut nun eine
zweite Verbindung Cong auf und sendet als Antwort in C'ong anstatt einer eigenen Challenge Cs,
die er in Cony erhalten hat. Der Server verschliisselt diese wiederum mit dem Shared-Secret S.
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An dieser Stelle liegt die Essenz des Angriffs: Cs wurde nun zwei mal mit S verschliisselt. Sendet
der Angreifer C5 nun in Con; an den Server zuriick, denkt der Server, der Angreifer wiirde das
Shared-Secret kennen. Der Angreifer ist damit erfolgreich authentifiziert (vgl [CAP18]).

4.3.2. Proposal Attack

Sendet ein Klient eine Verbindungsanfrage mit einer Liste von Verschliisselungsalgorithmen, die
im Schliisselaustausch der SA verwendet werden sollen, so kann ein Angreifer, der die Antwort
des Servers auf diesen SA-Request abfingt, laut Ferguson und Schneier [FS00| die schwéchste
unter diesen auswihlen und die originale Nachricht weitersenden. Dieses Verfahren funktioniert,
weil die Berechnung des Hash-Wert, der zur Integritdtspriifung genutzt wird, die SA-Reply
des Beantworters nicht enthélt. Der Klient verwendet die vom Hacker manipulierte SA-Reply,
und verwendet nun den vom Angreifer ausgewdhlten Verschliisselungsalgorithmus. Ist dieser
schwach genug, kénnte der Angreifer den verwendeten Schliissel durch eine Brute-Force Attacke
wiederherstellen.

4.4. IKEv2 und Verbesserungen gegeniiber IKEv1l

Die zweite Version von IKE ist in RFC 4306 [Kau98| spezifiziert. Dieser RFC markiert die RFC
Threads 2407 [Pip98|, 2408 [Mau+98| und 2409 [HC98|, welche sich auf IKEvl und ISAKMP
beziehen, als veraltet. RFC 4306 vereint den Inhalt dieser RFCs und ihre eventuellen Neuerun-
gen in sich selbst.

Im Gegensatz zu IKE(v1) bietet IKEv2 die Moglichkeit, X.509 Zertifikate einzubinden. Diese
sind in 5.1 ndher erldutert. Weiterhin erlaubt die Spezifikation des Protokolls auch die Mog-
lichkeit, die Sicherheit bei einer Verbindung iiber einen NAT aufrecht zu erhalten, indem es die
IKE und ESP Pakete in ein UDP Paket verpackt und es iiber den NAT relevanten Port 4500
versendet. Dieses Verfahren nennt man ,NAT Traversal“ [ADO04].

IKEv2 vereinfacht zudem die IPsec Interoperabilitit zwischen verschiedenen VPN Anbieter-
niind ist schneller, wenn es darum geht den verwendeten Schliissel zu erneuern [CIS13].

Nach seiner Verotffentlichung modernisierte das IETF IKEv2, in dem es einige Erweiterungen
nachriistete. Zu diesen zdhlen beispielsweise ,JKE session resumption [ST10]|, ein Verfahren
zur Sitzungswiederherstellung bei Verbindungsabbruch und die Méglichkeit, auf Zertifikate zu
verzichten und IKEv2 nur mit EAP basierten Passwortern zu betreiben [ETS10].
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5. Zertifikate

Zertfikate werden zur Authentifizierung von Rechnern und Personen genutzt und bilden einen
Grundpfeiler von Public-Key-Infrastrukturen [Kuh-+01]. Ein Zertifikat ermoglicht es einem Rech-
ner, seine Identitdt gegeniiber einem Partner zu beweisen, indem beide einen vorher festgelegten
Parameter, in diesem Sinne dem Zertifikatshersteller und -signierer, vertrauen.

In den folgenden Abschnitten wird ein grober Uberblick iiber den Aufbau von Zertifikaten ge-
geben.

5.1. Aufbau

Der von der ,International Telecommunication Unit* (ITU) verdffentlichte Standart X.509 [Hou+02]
[Coo+08| gehort zu den meistgenutzten Arten von Zertifikaten. Er befindet sich aktuell in der
dritten Version. In Abbildung 5.1 ist die Struktur eines X509-Zertifikates zu sehen. Hier erkennt
man auch die Erweiterungen, die die Version drei mit sich brachte.

‘wzrsion

Serenummer des
Zertifikats

Agorthmus

Parametar

Mame des fustellers

“wizrsion 1

“wizrsion 2
“warsion 3

Micht wor
" Micht nach

MDIBHACT Haxh Mame des Subjekts

Agonthmus

T Farameter |

T Schifizsal

Bndeutiger Bazeichner
des fusstellers

Bndeutiger Bezeichner
daz Subkjekts

Enneitenungen

4
a4

"

* | _ﬁlg-:-rithmen_
: Parameter
Hashwert wird von

CA =signiert

—
L
“wiErsionen

“hrschiisset

Abbildung 5.1.: Aufbau eines X509 Zertifikates
Blomenkamp u. a. [Blo+02]

Im folgenden befindet sich eine Liste mit Erlduterungen fiir die wichtigsten Felder. Eine voll-

standige Ausfilhrung findet sich in ,Kryptographie und sichere Kommunikation in heterogenen
Netzwerken: IPSec” [Blo+02].
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Version: Die Version dieses Zertifikates. Mit Hilfe dieser Information ist man in der Lage, Felder,
die erst in neueren Versionen hinzugefiigt wurden, zu erkennen.

Seriennummer: Die Seriennummer eines Zertifikates dient dazu dieses innerhalb der der aktuellen
Infrastruktur eindeutig zu identifizierern.

Algorithmus: Gibt den Algorithmus an, mit dem der Zertifikatsaussteller dieses Zertifikat si-
gniert hat.

Schliissel: Hier wird der 6ffentliche Schliissel des Zertifikatinhabers, also der Nutzers/Rechners
notiert

Signatur: Am Ende folgt die Signatur der ,Certificate Authority” (CA)

5.2. Einsatzzwecke

Wie bereits erwahnt werden Zertifikate zur Authentifizierung verwendet. Im Alltag begegnet
man ihnen am haufigsten in Browserprogrammen. Hier werden Zertifikate genutzt, um die Au-
thentizitat einer Webseite gegeniiber dem Internetnutzer sicherzustellen.

Diese Zertifikate werden von namhaften Unternehmen wie ,digicert” oder ,GlobalSign“ verteilt.
Diese wiederum sind im Besitz von Vertrdgen mit namhaften Browser-Herstellern, wie Google
oder der Mozilla-Foundation, um ihre Grundzertifikate in eben jene Browser von Haus aus inte-
grieren zu lassen.

Innerhalb dieser Projektarbeit werden die Zertifikate von strongSwan verwendet, was somit einen
sicheren Verbindungsaufbau ermoglicht.
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Teil II.

Sichere Public-Key-Infrastruktur
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6. Motivation

Die Verwendung einer sicheren Public-Key-Infratstruktur ist flir die Nachrichteniibertragung
heutzutage unerlisslich. Neben klaren Vorteilen, wie der abhorsicheren Ubertragung von Infor-
mationen und der kryptografisch sicheren Authentisierung von Nutzern, bietet die technische
Implementierung einen deutlichen Komfortzuwachs. So kénnen Verschliisselungs- und Authenti-
fizierungsprozesse mit wenig Aufwand implementiert und eingesetzt werden. In diesem Kapitel
wird die technische Umsetzung einer solchen Infrastruktur mit Hilfe des RaspberryPi vorgefiihrt.
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7. Installation des RaspberryPi

7.1. Hardware

Als Hardwaregrundlage dient hier ein RaspberryPi 3. Dieser ist optimalerweise per Gigabit-LAN
an den entsprechenden Router anzuschliefsen. Im unten aufgefiihrten Fallbeispiel handelt es sich
um eine FritzBox 7350 mit der zu diesem Zeitpunkt aktuellen Software-Version 7.0.

7.2. Software

7.2.1. Raspbian

Fiir den RaspberryPi sind eine Vielzahl an Betriebssystemen auf Linux-Basis verfiigbar. Durch
den hohen Grad an Kompatibilitdt und der verfiighbaren Dokumentation wurde im Fallbei-
spiel ,Raspbian“ als Betriebssystem verwendet. Jenes basiert auf der Linux Distribution De-
bian [GNU19] in der Version ,Stretch” , welches fiir den Einsatz auf dem RaspberryPi optimiert
wurde und iiber zusétzliche, vorinstallierte Softwarepakete, wie Python, Java oder Mathema-
tika verfiigt. Um die Auslastung des Raspberry moglichst gering zu halten, wurde speziell die
Unterversion ,Raspbian Lite verwendet, welche auf einige, im Fallbeispiel nicht genutzte Soft-
warepakete und eine grafische Oberfliche verzeichtet und somit Rechenleistung spart.

Die vollstéandige Anleitung zur Installation von Raspbian kann unter https://www.raspberrypi.
org/documentation/installation/installing-images/README.md gefunden werden.

7.2.2. SSH Zugriff

Um im konkreten Anwendungsbeispiel {iber die Kommandozeile auf den RaspberryPil zugreifen
zu konnen, wird ein Netzwerkprotokoll, das sich ,SSH* (Secure Shell) nennt, verwendet. Dieses
benutzt ein sogenanntes ,Public-Key-Verschliisselungsverfahren“, um eine sichere Verbindung
zwischen zwei Klienten herzustellen [YL06|. Auf Debian Systemen, und somit auf Raspian Lite,
wird aus Lizenzgriinden die Implementierung ,OpenSSH* (OpenBSD Secure Shell) verwendet
[Opel9].

Um es dem RaspberryPi zu ermdglichen, passiv auf eventuelle SSH Zugriffe zu warten, wird das
OpenSSH Programm als sogenannter ,Service* (Dienst) durch den auf Raspbian Lite vorinstal-
lierten ,Daemon “ ,systemd“ aktiviert. Dieser enthélt den ,System and Service Manager”, ein
Programm, das sich um die automatische Ausfithrung von registrierten Diensten beim System-
start und die Protokollierung von méglichen Fehlern kiimmert.

Die tatsdchliche Aktivierung des SSH-Dienstes ldsst sich mithilfe des Befehls raspi-config be-
werkstelligen, welcher ein interaktives Kommandozeilenprogramm zur Konfiguration des Raspber-
ry bietet. Aus Sicherheitsgriinden dndern wir den SSH-Port des RaspberryPi von 22 auf den
willkiirlich gewdhlten Port 3000. So erschwert man beispielsweise Angreifern, die die Standard-
ports einer IP {iberpriifen, das Sammeln von Informationen iiber das Gerét.

In Raspbian Lite wird dies durch eine Anderung an der folgenden Datei ermdglicht:
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$ sudo nano /etc/ssh/sshd_config

Hier &ndern wir nun die Zeile mit der Variable ,Port“. Daraufhin muss der SSH-Service des

Raspberry neugestartet werden:

$ sudo systemctl restart ssh
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8. Einrichtung eines Dynamic Name Server

Ein ,DNS“ (Dynamic Name Server) iibersetzt Domainnamen wie ,www.google.de in die ent-
sprechende IP-Adresse. Damit auf den RaspberryPi extern zugegriffen werden kann, wird eine
konkrete IP-Adresse benétigt. Durch die willkiirliche Anderung dieser, zum Beispiel bei Neuan-
meldung des Routers beim Internetanbieter, entsteht jedoch die Problematik, Konfigurationsele-
mente des RaspberryPi oder des zugreifenden Klienten manuell anpassen zu miissen. Diese 16sen
wir durch die Verwendung eines ,,DynDNS*“ Dienstes. Der ausgewéhlte Dienst, hier ,,No-IP“ wird
an der eingesetzten FritzBox registriert, welche die IP des RaspberryPi an den Dienst {iberliefert
und diese bei Anderung aktualisiert. Der RaspberryPi besitzt eine statische MAC-Adresse, iiber
die er von der FritzBox identifiziert werden kann. Der Vorteil der oben aufgefiihrten Integrierung
besteht in der Tatsache, dass die durch No-IP verfiigbare, globale URL statisch ist, und bei einem
Zugriff von aufen die angegebene URL auf die aktuelle IP-Adresse des RaspberryPi aufgelost
wird, um so einen dauerhaften Eintrag in verschiedene Konfigurationsdateien zu erméglichen.

8.1. Einrichtung von No-IP

No-IP bietet eine Web-Oberfldche, um einen Hostnamen in Verbindung mit einer Domain zu
erstellen.

Create a Hostname

Hostname Domain
secure-iot ddns.net v
Record Type IPv4 Address
®) DNS Host (A)
AAAA (IPv6)

DNS Alias (CNAME)

Web Redirect

Abbildung 8.1.: Registrierung eine Hostnamens bei No-IP

Das Feld ,IPv4 Adress” ist leer zu lassen, da unser Zielgerdt nicht iiber eine statische IPv4
Adresse verfiigt.

No-IP bietet die Moglichkeit, der Installation der ,Dynamic Update Client* Software, welche den
DynDNS Server in regelméfligen Zeitabstdnden iiber die IPv4 Adresse des Gerétes informiert,
auf dem sie installiert ist.

8.2. Einrichtung von DynDNS in der FritzBox

Aufgrund einfacherer Konfiguration von Port-Weiterleitungen und dem Vermeiden von Schwie-
rigkeiten, die die Firewall des Raspberry Pi verursachen kénnte, haben wir uns jedoch fiir die
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direkte Konfiguration des DynDNS Services in der Fritz!Box entschieden. Dieses Vorgehen ist
flexibler, weil der DynDNS Service dann vollkommen unabhéngig vom Zielgerdt kalibriert wer-
den kann. Bei dem Gebrauch von mehreren Geréten im gleichen Netzwerk, die unterschiedliche
DynDNS Adressen nutzen sollen, ist dieses Vorgehen allerdings nicht moglich.

Die Einrichtung des DynDNS Services in der Fritz!Box ist relativ einfach gestaltet. In der zum
Zeitpunkt der Veroffentlichung aktuellen Version ,07.12¢ findet man das Konfigurationselement
im Menii ,Internet” unter dem Reiter ,Freigaben®.

Internet > Freigaben

Portfreigaben FRITZ!Box-Dienste DynDNS

Uber DynDNS kénnen Anwendungen und Dienste, fiir die in der FRITZ!Box-Firewz
Internet erreicht werden, obwohl sich die 6ffentliche IP-Adresse der FRITZ!Box m

DynDNS benutzen

Geben Sie die Anmeldedaten fiir lhren DynDNS-Anbieter an.

DynDNS-Anbieter No-IP.com | v |
Domainname secure-iot.ddns.net

Benutzername secure_jot

Kennwort ool

Abbildung 8.2.: Konfiguration des No-IP DynDNS Servers in der Fritz!Box

8.3. Portweiterleitungen fiir SSH in der Fritz!Box

Um von aufsen, also iiber die DynDNS Domain, auf den RaspberryPi zugreifen zu konnen,
muss man den Port am Router in Verbindung mit dem Zielgerét freischalten, den SSH benutzt.
Aufgrund der Anderung des SSH-Ports des RaspberryPi muss also ein beliebiger Port in der
Fritz!Box freigegeben werden, der den gesamten Datenfluss auf den von uns in 7.2.2 gewéhlten
Port 3000 umleitet. Dieser Port muss dann bei einem SSH-Zugriff auf den RaspberryPi ebenfalls
explizit angegeben werden, da SSH ansonsten den Standard Port 22 verwendet.

Befindet man sich im Menii ,Internet“ und dem Untermenii ,Freigaben“, muss man dort den
Reiter , Port-Freigaben“ auswéhlen. Die entsprechenden Freigaben am RaspberryPi richtet man
mit einem Klick auf den Knopf ,Gerét fiir Freigaben hinzufiigen“ ein.
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Freigaben fiir Gerét @

Gerat Raspberry Pi 4 <]
IPv4-Adresse DX XXX XXX XXX
MAC-Adresse XXXXXXXX:XX:XX

Selbststandige Portfreigaben fiir dieses Gerét erlauben.

IPv4-Einstellungen

Dieses Gerat komplett fiir den Internetzugriff tiber IPv4 freigeben (Exposed Host).
Diese Einstellung kann nur fiir ein Gerét aktiviert werden.

Freigaben

Status Bezeichnung Protokoll  IP-Adresse im Internet Port extern vergeben

Es sind keine Freigaben eingerichtet

Neue Freigabe

o
Abbildung 8.3.: Konfiguration des No-IP DynDNS Servers in der Fritz!Box

Unter ,Neue Freigabe“ erstellen wir nun eine Freigabe des einzelnen Ports 3000. Unter ,,Port
an Gerat" trigt man den Port ein, den die Anwendung, in diesem Fall SSH am RaspberryPi
entgegen nehmen soll. Das Feld ,Port extern gewiinscht (IPv4)*“ hingegen fiillt man die Port-
Nummer des Ports ein, den die Fritz!Box nach auften hin freigeben soll. Da SSH ein TCP Dienst
ist [YLO6| miissen wir das entsprechende Protokoll ebenfalls auswédhlen. Wichtig ist ebenfalls,

dass der Haken bei ,Freigabe aktivieren“ gesetzt ist.

Freigabe anlegen

MyFRITZ!-Freigabe
O Portfreigabe

Anwendung Andere Anwendung [&
Bezeichnung SSH Port

Protokoll TCP &
Port an Gerat 3000 | bis Port 3000

Port extern gewiinscht 3000
(IPv4)

Freigabe aktivieren
OK Abbrechen

Abbildung 8.4.: Konfiguration des No-IP DynDNS Servers in der Fritz!Box

Nach dem Driicken auf ,OK“ und der darauffolgenden Weiterleitung auf die ,Port-Freigaben®
Seite erkennt man an den griinen Schaltflichen, ob die Ports freigegeben sind.
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9. strongSwan

,strongSwan is an OpenSource IPsec implementation. [Str18] Das im Jahre 2005 gestartete
und hauptséchlich von der ,Hochschule fiir Technik Rapperswil“ entwickelte Projekt bietet die
Moglichkeit Verbindungen per IKEv1/IKEv2 auf verschiedenen Gerédten und Plattformen auf-
zubauen.

9.1. Installation

Die Installation von strongSwan auf unserem RaspberryPi kann mit dem mitgelieferten Paket-
manager ,apt* vollzogen werden:

$ sudo apt-get install strongswan libcharon-extra-plugins

9.2. Konfiguration

In diesem Abschnitt wird die Konfiguration von strongSwan fiir den von uns verwendeten Anwen-
dungsfall beschrieben. Dieser basiert auf dem von strongSwan , Roadwarrior* getauften Szenario.
Detailliertere Informationen zur Konfiguration von Verbindungen und Anpassung der Para-
meter dieser finden sich unter https://wiki.strongswan.org/projects/strongswan/wiki/
ConfigurationFiles.

9.2.1. Ubersicht

Die Konfiguration von strongSwan teilt sich grundlegend in verschiedene Dateien auf, welche
unterschiedliche Aspekte iibernehmen. Damit wird eine gewisse Modularitdt des Systems er-
moglicht. Auferdem kénnen somit Fehler auf einzelne Dateien eingegrenzt werden.

In diesem Abschnitt stellen wir kurz die einzelnen Dateien sowie ihre Funktionen vor, bevor wir
auf die spezifischen Konfigurationen eingehen.

Dateien

Lipsec.secrets”

Hier finden sich Informationen zur Authentifizierung mit den moglichen Verschliisselungs-
verfahren. Probleme mit einem falschen Nutzernamen, Passwort oder einer fehlenden
Schliisseldatei lassen sich somit an dieser Stelle beheben.

Lipsec.conf*

Die Verbindungsmoglichkeiten mit ihren Parametern werden hier festgelegt. Die Abstim-
mung zwischen einem entfernten Rechner und dem eigenen iiber die zu verwendenden
Parameter erfolgt iiber diese Konfigurationen.

,sysctl.conf*
Diese Datei ermoglicht die Anpassung des Linux-Kernels am laufenden Rechner. Einstel-
lungen wie die Paketweiterleitung werden hier vorgenommen.
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Ordner

,,/etc/ipsec.d/certs/“
Die Nutzerzertifikate werden hier aufbewahrt.

,,/ete/ipsec.d /cacerts /¢
Das Zertfikat der ,Certificate Authority“(), welche das Zertifikat des Verbindungspartners
signiert hat, liegt hier.

,,/etc/ipsec.d /private/“
Die RSA-Schliissel zu den einzelnen Zertifikaten liegen in diesem Ordner. Dieser ist nur
mit root-Rechten betret- und dnderbar.

9.2.2. ipsec.secrets

Diese Systemweite Variante der Datei findet sich auf den Betriebssystemen und auch auf Ra-
spian unter /etc/ . Die nutzerspezifische Version findet man unter /usr/local/etc/ . Sie enthélt
die Konfiguration der Sicherheitsmerkmale fiir die verwendeten Authentifizierungsverfahren. Sie
sollte sich zwischen der Server-Seite und der Client-Seite in dem Sinne unterscheiden, dass der
Client nur die Merkmale des Servers kennt, der Server jedoch die aller moglichen Nutzer.

In unserem hier implementierten Beispiel ist die Datei groftenteils identisch, da wir eine 1:1-
Verbindung erzeugen — ein Rechner verbindet sich mit unserem Server, dem RaspberryPi. Daher
wird hier in diesem Abschnitt die ipsec.secrets Datei nur einmal behandelt, sie sollte jedoch
auf beiden Seiten vorliegen und entsprechend konfiguriert werden, beispielsweise beim Einfiigen
weiterer Nutzer.

Weitere Informationen zur Konfiguration und den Moglichkeiten dieser Datei finden sich unter
https://wiki.strongswan.org/projects/strongswan/wiki/IpsecSecrets

9.2.3. ipsec.conf

Auch diese Konfigurationsdatei ist unter /etc/ zu finden.

Anders als bei der ipsec.secrets finden sich hier auch bei unserem einfachen Verbindungssze-
nario grundlegende Unterschiede in der Konfiguration, weswegen hier beide Seiten differenziert
angesprochen werden.

Grundlegender Aufbau der Datei

Es ist zu beachten, dass in folgendem Kontext mit ,left immer die aktuelle Seite der Verbindung
und mit ,right“ der entsprechende Kommunikationspartner gemeint ist. Merken lasst sich dies
mit ,l“eft als “ocal und ,r“ight als ,r“emote.

Die einzelnen Verbindungen — sog. ,,Connections”, kurz als ,conn‘ geschrieben, besitzen Namen,

die eine Identifikation der Kommunikation erlauben. Bis auf Unterscheidung von Verbindungen
und der Hilfe bei der Fehlersuche haben diese aber keine relevante Bedeutung fiir den techni-
schen Verbindungsablauf.
Verbindungen lassen sich, dhnlich der objektorientierten Programmierung, .erweitern und ihre
Parameter ,,iiberschreiben. Somit ist es beispielsweise moglich, eine Grundverbindung zu erstel-
len, welche alle notwendigen Grundparameter an einer Stelle definiert, diese entsprechend zu
erweitern und Merkmale, die sich unterscheiden, zu d&ndern. Damit ist sichergestellt, dass auch
beim Anlegen von vielen verschiedenen Verbindungen fiir diverse Einsatzzwecke die wichtigsten
Konfigurationsparameter an einer zentralen Stelle verwaltet werden konnen.
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10. Naiver Verbindungsansatz mit
Pre-shared Key

Die folgenden beiden Abschnitte zeigen die Konfigurationsdateien auf der Server- und der
Client-Seite und sprechen die wichtigsten Verbindungen und ihre Parameter an. Details zu ein-
zelnen Parametern sind weiterhin in der strongSwan-Dokumentation nachzulesen.

10.1. Inhalt der ipsec.secrets

include /var/lib/strongswan/ipsec.secrets.inc

PSK "our-pre-shared-key"

Zeile 3 definiert das zu nutzende Passwort fiir eine Authentifizierung mit dem ,Pre-Shared-
Key“-Verfahren. Dieses Kennwort muss, wie der Name es bereits andeutet, vor dem Aufbau der
Verbindung zwischen den Verbindungspartnern ausgetauscht werden. Wie bereits in Kapitel 2
erwihnt, gilt dieses Verfahren aufgrund der Gefahr einer ,MITM" Attacke beim initialen Pass-
wortvergleich zwischen Server und Klient als unsicher.

Das Fehlen eines Nutzernamens in dieser Zeile erlaubt es uns als Server das Kennwort jedes
anfragenden Clients zu iberpriifen und eine Verbindung zu erlauben — unabhéngig von dem
Nutzernamen dieses Clients.

10.2. Inhalt der ipsec.conf

10.2.1. Server-Seite

# ipsec.conf - strongSwan IPsec configuration file

config setup
uniqueids = no

conn %default
mobike=yes
dpdaction=clear
dpddelay=35s
dpdtimeout=200s
fragmentation=yes
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14 | conn htw

15
16
17
18
19
20
21

22
23
24
25
26
27
28

auto=add

keyexchange=ikev2

eap_identity=%any # accepts every user with right password

left=Y%htwsaariot.ddns.net # tdentifies as htwsaariot.ddns.net

leftsubnet=%any

leftid=Q@htwsaariot.ddns.net

leftauth=psk # authentifies via pre-shared key (see ipsec.
secrets)

right=%any

rightsourceip=Jdhcp

rightauth=eap-mschapv2 # remote host authentifies via eap

rightdns=8.8.8.8,8.8.4.4 # dns-servers for the remote host

rightid=%any

leftfirewall=yes

29 |conn htw-enc

30
31
32
33

also="htw"
ike=aes256-sha2_256-modp1024!
esp=aes2b6 -sha2_256!

34 |include /var/lib/strongswan/ipsec.conf.inc

,Grundverbindung ,htw"’

Zeile 14

Zeile 16

Zeile 17

Zeile 18

Zeile 19

Zeile 21

Zeile 22

Zeile 23

Diese Verbindung ist unsere Grundverbindung und stellt alle wichtigen Parameter fiir den
Verbindungsaufbau bereit.

Diese Einstellung spezifiert das IKEv2-Verfahren 3.3 fiir den Schliisselaustausch

Hiermit wird die Validierung der Nutzeridentitdt bei einem Verbindungsaufbau per EAP
unterdriickt, d.h. jede Identitdt mit den richtigen Zugangsdaten (Password, Zertifikat, ...)
hat Zugriff.

Diese Zeile gibt uns, genau wie Zeile 20, die Identitdt unseres Servers an.

Mit dem Left-Subnet ist das Subnetz unserer Server-Seite gemeint und welches fiir die
Vergabe erlaubt ist. Mit der hier eingetstellten Konfiguration sind alle Subnetze zugelassen
und der gesamte Datenverkehr wird durch den Raspberry weitergeleitet.

In dieser Verbindung authentifiziert sich diese Seite mit einem Pre-Shared-Key.
,2Anmerkung: Die andere Seite muss in ihrer Konfiguration entsprechend eine Verbindung
haben, die es der rechten Seite erlaubt sich mit Pre-Shared-Key zu authentifizieren.”

Alle Kommunikationspartner werden akzeptiert, es ist keine spezielle Identitdt notwendig.
(siche ebenfalls Zeile 28)

Vergibt die IP-Adresse des Kommunikationspartners mit Hilfe des DHCP-Servers. Statt-
dessen kann an dieser Stelle auch eine Netzwerk-Adresse und ihre Netzwerkmaske angege-
ben werden, aus der die Adressen gewéhlt werden sollen.
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Zeile 24 Unser Kommunikationspartner soll sich mit EAP authentifizieren.

Zeile 25 Die DNS-Server welche im Tunnel durch die Klienten verwendet werden sollen. Wir ver-
wenden aus Testzwecken den Google DNS Server. Hier konnten auch eigene Server definiert
werden um ein weiteres Sicherheitslevel einzurichten, in dem die Eintrage in diesen Servern
streng tberprift werden.

Zeile 27 Hiermit kann im Prinzip angegeben werden, ob unsere linke Seite, also in dem Falle der
RaspberryPi, eine Art IP-Masquerading nutzt. Dies kénnen zum Beispiel Regeln in den
IP-Tables sein, welche bestimmte Pakete verteilen. Auf den meisten Servern ist hiermit zu
rechnen, daher wird die Nutzung der Option empfohlen.

»Erweiterung um Verschliisselung mit ,htw-enc‘"
Zeile 30 Diese Zeile ist essentiell bei der ,Vererbung* beziehungsweise. Erweiterung von Verbindung.

Sie kann wie eine ,Praprozessor-Direktive” in der Programmiersprache C verstanden wer-
den und kopiert alle Einstellungen der angegebenen Verbindung an diese Stelle.

Zeile 31 Es wird angegeben, welche Verschliisselungen fiir IKE 3.3 verwendet werden sollen. Die
Angabe von mehreren Verfahren erlaubt es den beiden Kommunikationspartnern sich auf
ein fiir beide verfiighares Verfahren zu einigen. Dabei sind die Verfahren per ,-“ getrennt.

Zeile 32 Ahnlich wie Zeile 33. Gibt die Verschliisselungsverfahren an.

S2Anmerkung zu den Zeilen 31 und 33: Das Ausrufezeichen am Ende der Liste der Algorithmen
gibt an, dass nur diese Verfahren giiltig fiir den Verbindungsaufbau sind. Dieses Ausrufezeichen
wird auch entsprechend ,Strict Flag‘® genannt.”

10.2.2. Client-Seite

1 |# ipsec.conf - strongSwan IPsec configuration file
2

3

4 |conn %default

5 mobike=yes

6 dpdaction=clear

7 dpddelay=35s

8 dpdtimeout=200s

9 fragmentation=yes

10

11 |conn htw

12 right=htwsaariot.ddns.net
13 rightid=%any

14 rightsubnet=0.0.0.0/0

15 rightauth=psk

16 leftsourceip=Yconfig

17 eap_identity=pi

18 auto=add

19

20 | conn htw-enc
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21
22
23
24
25
26
27

also="htw"
ike=aes256-sha2_256-modp1024!
esp=aes2b6 -sha2_256!
leftauth2=eap-mschapv?2

include /var/lib/strongswan/ipsec.conf.inc

In der folgenden Aufzéhlungen werden nur Zeilen erléutert, die sich sich essentiell unterscheiden
oder deren gesonderte Erlduterung einen Mehrwert zum Versténdnis beitrdgt. Die meisten An-
gaben entsprechend der Server-seitigen Konfiguration und unterscheiden sich nur in der Angabe
der Parameterseite (left vs. right), da strongSwan so passende Verbindungen wéhlt.

Zeile 17 Hier wird die Identitit angegeben, die dieser Client beim Aufbau einer EAP-Verbindung

nutzen soll. Falls wir einen Kommunikationspartner hitten, welcher eine spezifische EAP-
Identitat verlangt, miisste diese hier angegeben werden.

Zeile 18 Der Client gibt (ebenfalls) die Verwendung von EAP als weiteres Authentifizierungsver-

fahren an. Damit wird die Forderung des RaspberryPi unter 11.2.2.1 erfiillt und die Zwei-
Faktor-Authentifizierung verwendet.
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11. Zielverbindung mit Zertifikaten

11.1. Generierung von Zertifikaten

Zur sicheren Authentisierung mit strongSwan ist die Verwendung von Zertifikaten erforderlich.
Diese konnen mit der openSSL-Bibliothek erstellt werden. Hierzu bietet openSSL ein Kom-
mandozeilenprogramm. Die in den folgenden Abschnitten eingebetteten Dateien besitzen das
Dateiformat ,.pem®. Hierfiir besteht keine zwingende Notwendigkeit, da die Dateien jeweils als
einfache Textdatei interpretiert werden. Jedoch hat sich die Wahl dieser Endung im Rahmen der
Implementierung an einigen Stellen als vorteilhaft erwiesen, beispielsweise bei der Verwendung
von Zertifikaten. Daher wird die Nutzung dieser Endung empfohlen, jedoch darauf hingewiesen,
dass sich hier ein Unterschied zum Vorgehen in anderen Quellen finden konnte.

11.1.1. Certificate Authority (CA)
Zum Signieren von Nutzerzertifikaten ist, wie aus 7?7 bekannt, eine sogenannte Certificate Autho-
rity notwendig, welche den Kommunikationsteilnehmern die Echtheit eines Zertifikates bestétigt.

RSA-Schliissel generieren

Zu Beginn generieren wir einen RSA-Schliissel fiir unsere Certificate Authority, welcher nachher
fiir die Erstellung des Zertifikates verwendet wird. Hierzu verwenden wir das Tool ,,genrsa“ aus
der vorhin genannten ,openSSL“-Bibliothek.

$ sudo openssl genrsa -out ca.key.pem 2048

Signiertes Zertifikat erstellen

Da wir die Erstellung einer PKI anstreben und somit noch keine CA haben, die unsere Zerti-
fikate signieren konnte, sind wir dazu gezwungen, dieses selbst zu signieren. Dies ldsst sich mit
folgendem Befehl realisieren:

$ sudo openssl req -new -x509 -key ca.key.pem -out ca.crt.pem

Wie Sie sehen kénnen verwenden wir hier den in 11.1.1 Schliissel zur Erstellung des Zertifikates.

11.1.2. Nutzerzertifikate erstellen
RSA-Schliissel generieren

Auch der Nutzer sollte sich auf seinem eigenen Gerét einen RSA-Schliissel erstellen.

$ sudo openssl genrsa -out htwsaariot.key.pem 2048
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Certificate Signing Request (CSR) erstellen

Dieser Zwischenschritt ist in der Erstellung der Nutzerzertifikate vorgesehen und ermdoglicht das
systematische Erstellen einer Anfrage zur Erstellung von Zertifikaten.

Hierbei wird, gemeinsam mit dem Schliissel des Nutzers, eine Datei erstellt, welcher alle not-
wendigen Informationen des Zertfikatinhabers erhélt. Hierbei kénnen diese Daten auch mit Hilfe
einer Konfigurationsdatei befiillt werden. Somit wére, nach einmaliger Erstellung dieser Konfi-
guration, kein weiterer Eingriff des Nutzers mehr notwendig. Vorteilhaft ist dies bei der Imple-
mentierung von PKIs in groffen Unternehmen und Organisationsstrukturen.

Erstellt wird eine solche Anfrage mit folgendem Befehl

$ sudo openssl req -new -key htwsaariot.key.pem -out htwsaariot.
csr

Wichtige Information Es ist essentiell, dass der Common Name (CN), welcher fiir den Raspber-
ryPi bzw. den verbindungstragenden Server, die in der ,ipsec.conf* 9.2.3 angegebene rightid ent-
hélt. In unserem Fall miisste hier also ,htwsaariot.ddns.net“ als CN eingetragen werden. Nur so
ist eine Authentifizierung mit ,strongSwan* moglich, da ansonsten die Id innerhalb der Verbin-
dung nicht dem Zertifikat zugeordnet werden kann.

Die Dateiendung ,,.csr* deutet bereits darauf hin, dass es sich hierbei um eine Anfrage handelt,
welche von der CA bearbeitet werden soll.
Zertifikat signieren (lassen)

Im abschlieftenden Schritt wird der Signing Request durch die CA signiert. Folgender Komman-
dozeilenbefehl kann hierfiir verwendet werden:

$ sudo openssl x509 -req -in htwsaariot.csr
-CA ca.crt.pem -CAkey ca.key.pem -CAcreateserial
-out htwsaariot.crt.pem

Hier lasst sich erkennen, dass die Bibliothek ein vollkommen eigensténdiges Tool namens ,x509“
fiir diesen Zweck anbietet.

Mit diesen nun erstellen Zertfikaten, eins fiir den RaspberryPi und jeweils eins fiir jeden Nutzer
bzw. jedes Gerét, lasst sich eine Authentifizierung mit  strongSwan* durchfiihren.

11.1.3. Zertfikate platzieren

Zur Nutzung der nun erstellen Zertifikate innerhalb unserer strongSwan Konfiguration miissen
wir diese in bestimmte, vordefinierte Ordner kopieren/verschieben. Eine Erlauterung zu diesen
Ordnern findet sich spéter in 9.2.1.

Auf dem Server

1. DasZertifikat der ,Certificate Authority wird unter ,/etc/ipsec.d/cacerts/* kopiert. In
unserem Beispiel unter 11.1.1 heifst dieses ,ca.crt.pem®.

2. Das Zertifikat unseres Rechners, also hier dem RaspberryPi, welcher hier auch unser Server
ist, wird in den Ordner ,,/etc/ipsec.d/certs* kopiert.
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3. Der private Schliissel unseres Rechners, erstellt unter 11.1.2; wird nach ,,/etc/ipsec.d/private’
kopiert.

Die Schritte konnen analog auf allen weiteren Clients durchgefiihrt werden. Pro Client sollte
folgendes getan werden:

Durchfiihrung pro Client

1. DasZertifikat der Certificate Authority wird unter ,/etc/ipsec.d/cacerts/* kopiert. In un-
serem Beispiel heifst dieses ,ca.crt.pem®.

2. Das Zertifikat unseres Rechners wird in den Ordner ,,/etc/ipsec.d/certs* kopiert.

3. Der private Schliissel unseres Rechners wird nach ,,/etc/ipsec.d/private” kopiert.

11.2. Anderung in der strongSwan Konfiguration

Zur leichteren Verstdndnis sind die bereits in 10.2 aufgefiihrten Konfigurationsvariablen, die sich
mit der hier verwendeten Konfiguration tiberschneiden, erneut enthalten.

11.2.1. ipsec.secrets

Wir erweitern die in 10.1 gezeigte ,jipsec.secrets um folgende Werte:

include /var/lib/strongswan/ipsec.secrets.inc
PSK "our-pre-shared-key"
pi : EAP "our-eap-password"

RSA raspberry . key

Zeile 5 definiert einen Nutzernamen sowie ein Passwort fiir den Verbindungsaufbau mittels

EAP.

Zeile 7 Der hier angegebene Wert ist essentiell zur Nutzung unserer Public Key Infrastructure.
Hier wird der 6ffentliche Schliissel des Nutzers definiert, welcher seinen Schliissel zur Erstellung
der Zertifikatsanfrage- und erstellung verwendet hat. Dabei deutet das Schliisselwort ,RSA“ auf
die Art des Schliissels hin.

11.2.2. Inhalt der ipsec.conf

Die Unterschiede zur in 10.2 gezeigten ,jipsec.conf Dateien sind nach dem Quellcode aufge-
fiihrt. Die Konfigurationsdateien der Klient- uns Serverseite wurden um eine Verbindung ,htw-
cert erweitert, die von den vorherigen Verbindungen (siehe 10.2) erbt und gegebenenfalls Werte
iiberschreibt.
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11.2.2.1. Server-Seite

# ipsec.conf - strongSwan IPsec configuration file

ca strongSwan
cacert=ca_cert_v6.pem

config setup
uniqueids = no

conn Y%default
mobike=yes
dpdaction=clear
dpddelay=35s
dpdtimeout=200s
fragmentation=yes

conn htw
auto=add
keyexchange=ikev2
eap_identity=%any # accepts every user with right password

left=Y%htwsaariot.ddns.net # tdentifies as htwsaariot.ddns.net

leftsubnet=%any

leftid=Q@htwsaariot.ddns.net

leftauth=psk # authentifies via pre-shared key (see ipsec.
secrets)

right=%any

rightsourceip=Jdhcp

rightauth=eap-mschapv2 # remote host authentifies via eap

rightdns=8.8.8.8,8.8.4.4 # dns-servers for the remote host

rightid=%any

leftfirewall=yes

conn htw-enc
also="htw"
ike=aes256-sha2_256-modp1024!
esp=aes256 -sha2_256!

conn htw-cert
also="htw-enc"
leftcert=raspi_cert_v6.pem # cert for this client
leftauth=pubkey # we authenticate via
rightauth=pubkey
rightauth2=eap-mschapv?2

include /var/lib/strongswan/ipsec.conf.inc
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»Angabe unserer Certificate Authority” Mit dem ,ca“-Schliisselwort konnen wir unsere ,Cer-
tificate Authority” bei der eventuellen Verwendung eines Zertifikat-Verfahrens spezifizieren. In
Zeile 3-4 geben wir dieser ,ca“-Konfiguration einen, an dieser Stelle beliebigen, Namen und spe-
zifizieren das Zertifikat, welches genutzt werden soll. ,,

Anmerkung: Das zu verwendende Zertifikat muss unter ,/etc/ipsec.d/cacerts/‘ zu finden sein.”
»Erweiterung um Zertifikate mit ,htw-cert‘*

Zeile 37 Auch hier werden alle Parameter der zuvor definierten Connection iibernommen. Da jedoch

in ,htw-enc”“ auch ein Befehl zur Inklusion von ,htw* steht, werden beide entsprechend
verwendet. Die letzte Einstellung eines Parameters ist nachher fiir den Verbindungsaufbau

bindend.

Zeile 38 Hier wird das zu verwendende Zertifikat fiir die linke Seite aufgezeigt.
+Wichtig: Die Datei muss entsprechend in /,etc/ipsec.d/certs/¢ vorhanden sein.”

Zeile 39 Mit diesem Parameter wird festgelegt, dass sich unsere Seite mit einem ,,Public Key*“-
Verfahren authentifiziert.

Zeile 40 Es wird verlangt, dass unser entfernter Partner ebenfalls mit einem ,,Public Key*“-Verfahren
authentifiziert

Zeile 41 Zusétzlich verlangen wir von unseren Verbindungspartnern eine Authentifizierung per
EAP. Damit haben wir erfolgreich eine Zwei-Faktor-Authentifizierung implementiert.
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11.2.2.2. Client-Seite

1 |# ipsec.conf - strongSwan IPsec configuration file
2

3 |ca strongSwan

4 cacert=ca_cert_v6.pem

5

6 |conn Ydefault

7 mobike=yes

8 dpdaction=clear

9 dpddelay=35s

10 dpdtimeout=200s

11 fragmentation=yes

12

13 | conn htw

14 right=htwsaariot.ddns.net
15 rightid=%any

16 rightsubnet=0.0.0.0/0

17 rightauth=psk

18 leftsourceip=Yconfig

19 eap_identity=pi

20 auto=add

21

22 |conn htw-enc

23 also="htw"

24 ike=aes256 -sha2_256-modpl1024'!
25 esp=aes256 -sha2_256"!

26

27 |conn htw-cert

28 also="htw-enc"

29 leftcert=yta_cert_v6.pem
30 leftauth=pubkey

31 rightauth=pubkey

32 eap_identity=pi

33 leftauth2=eap-mschapv2

34 leftdns=8.8.8.8,8.8.4.4
35

36 |include /var/lib/strongswan/ipsec.conf.inc

Hier sind ebenso nur solche Zeilen aufgefiihrt, die sich von der Server Seite sowie der in 10.2.2
aufgefiithrten Konfigurationsdatei unterscheiden.

Zeilen 3-4 Auch auf dieser Seite geben wir unsere Certificate Authority an, da mit diesem Zertifikat
die Giiltigkeit der Zertifikate der jeweils anderen Seite sichergestellt werden kann.

Zeile 29 Analog wird hier das zu verwendende Zertifikat unseres Clients angegeben.
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12. Nutzung der IPsec Verbindung

12.1. Bedienung des VPN iiber die Kommandozeile

Die eigentliche Nutzung von strongSwan gestaltet sich nach der initialen Konfiguration ver-
gleichsweise einfach.

Auf allen nutzenden Gerédten und vor allem auf dem Server, welcher die Verbindungsanfrage
annimmt, sollte der ,jipsec“-Daemon laufen. Dieser kann mit folgendem Befehl gestartet werden:

$ sudo ipsec start

Um einen sauberen Verbindungsaufbau zu gewéahrleisten, wird desweiteren zu folgendem Befehl
geraten

$ sudo ipsec restart

Dieser startet einen Daemon, falls aktuell keiner lief, und setzt einen bereits in Betrieb genommen
Daemon zuriick. Um nun eine Verbindung aufzubauen, oder aber auch zu beenden, ist der
Verbindungsname essentiell. Denn hier werden, wie bereits erwdahnt, alle Parameter angegeben,
welche zur Bestimmung der Verbindungspartner und Arten beitragen. Soll nun die Verbindung
htw-cert gestartet werden, welche die anderen beiden Konfiguration htw und htw-enc erweitert
um die Authentifizierung per Zertifikate, muss folgender Befehl eingegeben werden:

$ sudo ipsec up htw-cert

Analog kann die Verbindung beendet:

$ sudo ipsec down htw-cert

12.2. Erklarter Verbindungsaufbau-Log

Beim Aufbau einer Verbindung erscheint folgende Ausgabe in der Kommandozeile ,,(Anmerkung;:
Einige Zeilen wurden entfernt, da sie nicht weiter erldutert werden oder zum Verstdndnis bei-
tragen)“

Eine Erlduterung zu ausgewahlten Zeilen findet sich weiter unten.
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initiating IKE SA htw—cert [3] to 88.68.82.144

generating IKE SA INIT request 0 [ SA KE No N(NATD S IP) N(NATD D IP) N(FRAG SUP)
N(HASH ALG) N(REDIR_SUP) |

sending packet: from 192.168.178.99[500] to 88.68.82.144[500] (336 bytes)

received packet: from 88.68.82.144[500] to 192.168.178.99[500] (421 bytes)

parsed IKE SA INIT response 0 [ SA KE No N(NATD_S IP) N(NATD D IP) CERTREQ N(
FRAG SUP) N(HASH ALG) N(MULT AUTH) |

selected proposal: IKE:AES CBC_ 256/HMAC_ SHA2 256 128 /PRF HMAC SHA2 256/MODP 1024

received cert request for "C=DE, _ST=SL,_L=SB, _OHIW, OU=HIW, CN=htwsaariot.ddns.
net , _E=ytatar@htwsaar.de"

received cert request for "C=DE,_ST=SL,_L=SB, _O=HTW, OUHIW, CN=HIW, _E=
ytatar@Qhtwsaar.de"

received cert request for "C=DE,_ST=SL,_L=SB, _O=htw,_OU=iot , CN=strongSwan , _F=
test@example.org"

received cert request for "C=DE, _ST=SL, _L=SB, _OHIW, OU=HITW, CN=strongSwan , _E=
ytatar@htwsaar.de"

sending cert request for "C=DE,_ST=SL,_L=SB, _OHIW, _OU=HIW, _.CN=strongSwan , _E=
ytatar@Qhtwsaar.de"

sending cert request for "C=DE,_ST=SL,_L=SB,_O=htw,_OU=iot , _CN=strongSwan , _E=
test@example.org"

sending cert request for "C=DE, _ST=SL,_L=SB, _OHIW, OU=HIW, CN=htwsaariot.ddns.
net , _E=ytatar@htwsaar.de"

sending cert request for "C=DE,_ST=SL,_L=SB, _OHIW, _OU=HIW, _.CN=HIW, _E=
ytatar@Qhtwsaar.de"

authentication of ’'C=DE,_ST=SL,_L=SB,_O=htw,_OU=iot_g,_CN=Yasin_Tatar , _E=
ytatar9@googlemail .com’ (myself) with RSA EMSA PKCS1 SHA2 256 successful

sending end entity cert "C=DE,_ST=SL,_L=SB, _O=htw,_OU=iot_g,_CN=Yasin_Tatar , F=
ytatar9@googlemail .com"

establishing CHILD SA htw—cert {9}

generating IKE AUTH request 1 [ IDi CERT CERTREQ AUTH CPRQ(ADDR DNS DNS DNS) N(
ESP_TFC PAD N) SA TSi TSr N(MOBIKE SUP) N(ADD 6 ADDR) N(ADD 6 ADDR) N(
MULT AUTH) N(EAP_ONLY) N(MSG_ID_SYN SUP) N(AUTH_FOLLOWS) |

splitting IKE message (1696 bytes) into 2 fragments

generating IKE AUTH request 1 [ EF(1/2) |

generating IKE AUTH request 1 [ EF(2/2) |

sending packet: from 192.168.178.99[4500] to 88.68.82.144[4500] (1236 bytes)

sending packet: from 192.168.178.99[4500] to 88.68.82.144[4500] (532 bytes)

received packet: from 88.68.82.144[4500] to 192.168.178.99[4500] (1236 bytes)

parsed IKE AUTH response 1 [ EF(1/2) |

received fragment #1 of 2, waiting for complete IKE message

received packet: from 88.68.82.144[4500] to 192.168.178.99[4500] (228 bytes)

parsed IKE AUTH response 1 [ EF(2/2) |

received fragment #2 of 2, reassembled fragmented IKE message (1392 bytes)

parsed IKE AUTH response 1 [ IDr CERT AUTH |

received end entity cert "C=DE,_ST=SL,_L=SB, _O=htw,_OU=server , CN=htwsaariot.ddns
.net , _E=ytatar@Qhtwsaar.de"

using certificate "C=DE, _ST=SL,_L=SB,_O=htw,_OU=server , _CN=htwsaariot.ddns.net,_E
=ytatar@Qhtwsaar.de"

using trusted ca certificate "C=DE,_ST=SL,_L=SB,_O=htw,_OU=iot , _CN=strongSwan , _F=
test@example . org"

checking certificate status of "C=DE,_ST=SL,_L=SB, _O=htw,_OU=server , CN=
htwsaariot.ddns.net , _E=ytatar@htwsaar.de"

authentication of ’'C=DE,_ST=SL,_L=SB,_O=htw, _OU=server , CN=htwsaariot.ddns.net,_E
=ytatar@htwsaar.de’ with RSA EMSA PKCS1 SHA2 256 successful

generating IKE AUTH request 2 [ IDi |

sending packet: from 192.168.178.99[4500] to 88.68.82.144[4500] (80 bytes)
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received packet: from 88.68.82.144[4500] to 192.168.178.99[4500] (80 bytes)

parsed IKE AUTH response 2 [ EAP/REQ/ID |

server requested EAP IDENTITY (id 0x00), sending ’pi’

generating IKE AUTH request 3 [ EAP/RES/ID |

sending packet: from 192.168.178.99[4500] to 88.68.82.144[4500] (80 bytes)

received packet: from 88.68.82.144[4500] to 192.168.178.99[4500] (112 bytes)

parsed IKE AUTH response 3 [ EAP/REQ/MSCHAPV2 |

server requested EAP MSCHAPV2 authentication (id OxBA)

generating IKE AUTH request 4 [ EAP/RES/MSCHAPV2 |

sending packet: from 192.168.178.99[4500] to 88.68.82.144[4500] (144 bytes)

received packet: from 88.68.82.144[4500] to 192.168.178.99[4500] (144 bytes)

parsed IKE AUTH response 4 | EAP/REQ/MSCHAPV2 |

EAP-MS-CHAPv2 succeeded: ’Welcome2strongSwan '’

generating IKE AUTH request 5 [ EAP/RES/MSCHAPV2 |

sending packet: from 192.168.178.99[4500] to 88.68.82.144[4500] (80 bytes)

received packet: from 88.68.82.144[4500] to 192.168.178.99[4500] (80 bytes)

parsed IKE AUTH response 5 [ EAP/SUCC |

EAP method EAP_MSCHAPV2 succeeded , MSK established

authentication of ’192.168.178.99° (myself) with EAP

generating IKE AUTH request 6 [ AUTH |

sending packet: from 192.168.178.99[4500] to 88.68.82.144[4500] (112 bytes)

received packet: from 88.68.82.144[4500] to 192.168.178.99[4500] (304 bytes)

parsed IKE AUTH response 6 | AUTH CPRP(ADDR DNS DNS DNS DNS) SA TSi TSr N(
AUTH_LFT) N(MOBIKE SUP) N(ADD 6 ADDR) |

authentication of ’'C=DE,_ST=SL,_L=SB,_O=htw, _OU=server ,_ CN=htwsaariot.ddns.net,_E
=ytatar@htwsaar.de’ with EAP successful

IKE SA htw—cert [3] established between
192.168.178.99[192.168.178.99]...88.68.82.144[C=DE, ST=SL, L=SB, O=htw, OU=
server , CN=htwsaariot.ddns.net, E=ytatar@htwsaar.de]

scheduling reauthentication in 9917s

maximum IKE SA lifetime 10457s

installing 8.8.8.8 as DNS server

installing 8.8.8.8 as DNS server

installing 8.8.4.4 as DNS server

installing 192.168.178.1 as DNS server

installing new virtual IP 192.168.178.173

selected proposal: ESP:AES CBC_256/HMAC_SHA2 256 128 /NO EXT SHEQ

CHILD SA htw—cert {9} established with SPIs ce4109d1 i ce263fcb o and TS
192.168.178.173/32 —— 0.0.0.0/0

connection ’'htw—cert’ established successfully

Zeile 1 Es wird der Verbindungsaufbau zum Server initiiert, welche die hier angegebene IP-Adresse

88.68.82.144 hat.

Zeile 3 Pakete werden von 192.168.178.99, also dem aktuell verwendeten Rechner mit seiner Heim-

netzadresse, an unseren Server gesendet.

Zeile 6 Zeigt, dass zur Verschliisselung AES-256 im CBC-Mode verwendet wird oder alternativ

HMAC.

Zeile 20 DIe Nachricht wird auf mehrere Fragmente, in diesem Fall 2, aufgeteilt.

Zeile 30 Diese Fragmente werden darauthin wieder zusammengesetzt

Zeile 32 Das ist das Zertifikat des RaspberryPi, zu erkennen an OU=’server’ (wurde von uns so

eingetragen bei der Zertifikatsgenerierung)
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Zeile 37 Der RaspberryPi wurde erfolgreich authentifiziert

Zeile 52 Das zweite von uns angegebene Authentifizierungsverfahren EAP-MSCHAPV2 wurde er-
folgreich durchgefiihrt

Zeile 67 Die DNS-Server fiir weitere Anfragen werden installiert. Hier kénnen auch eigene Rou-
ter oder Geriite angegeben werden um zu verhindern, dass der Host externe DNS-Server
kontaktiert fiir Anfragen.

Zeile 71 Das ist die neue IP-Adresse die unser Host im Netzwerk des RaspberryPi erhélt.

Zeile 75 Bestatigung das die Verbindung erfolgreich hergestellt wurde.
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13. Schlusswort

Durch die Verwendung von ,,State-of-the-Art”“ Technologien, wie der Verwendung von strongS-
wan mit Zertifikaten und der Einhaltung der vom BSI empfohlenen Standards, konnten wir eine
Verbindung in unser Heimnetz aufbauen, die, vergleichbar mit einem SSH-Zugriff oder VPN
Verbindungen, die nicht auf Zertifikaten aufbauen, sehr sicher ist.

Man muss sich jedoch nicht in der privaten Nutzung von strongSwan beschrénken. strongSwan
ermoglicht dariiber hinaus beispielsweise, in Kombination mit einer vertrauenswiirdigen Zerti-
fizierungsstelle, Mitarbeiter einer Firma, die auf hohe Sicherheitsstandards angewiesen ist, von
jedem beliebigen Ort auf das firmeninterne Netzwerk zugreifen zu lassen.

Die mangelnde Dokumentation iiber das Tool strongSwan erschwerte unsere Nachforschungen.
Das Problem bei den verwendeten Technologien sind die Komplexitdt und der enorme Arbeits-
aufwand der Implementierung. Die Nutzung und Konfiguration von strongSwan erfordert be-
sondere Fachkenntnisse und ist somit fiir einen Normalverbraucher unseres Erachtens nach nicht
realistisch.

Eine sicherere Alternative, um einen autorisierten Zugriff in ein Netzwerk zu erlangen, existiert
bei korrekter Konfiguration allerdings nicht. Dennoch ist es unserer Meinung nach essenziell,
in Zukunft einen hoéheren Fokus auf die benutzerfreundliche Gestaltung von strongSwan und
anderen Sicherheitswerkzeugen zu setzen.
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